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La automatizacién tiene lugar cuando una
persona se encuentra con una tarea que no
quiere llevar a cabo de nuevo.
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No puede ser mas simple

e En Red Hat Enterprise Linux

~]1$ yum install ansible

e En Fedora

~]$ dnf install ansible

‘ Red Hat



aramirez@localhost:




Archivos de configuracion

Ejempilo:
Configuracién base
/etc/ansible/ansible.cfg ansible.cfg
/etc/ansible/hosts [defaults]

inventory = ./inventory

remote user = root

La practica recomendada es crear el archivo ansible.cfg en un directorio
desde el que se ejecute instrucciones de Ansible.

Este directorio también contendria el inventarioylos playbooks.
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Componentes basicos
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Playbook

Ansible Engine

Inventario

Médulos

CLI

Hosts

Dispositivos de
red

‘ Red Hat



Componentes basicos

I Ansible En¢’

Usuarios

Inventario

(A]

b [

2

= Médulos

Playbook




Componentes basicos

Inventario

CLI

Ansible Ad-Hoc
Se refiere a un comando de una
linea para realizar alguna tarea en

nuestro inventario de hosts.

No nos interesa guardar la
instruccion para después.
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Componentes basicos

Los playbooks estan escritos en YAML

Las tareas se ejecutan de manera secuencial.
Se invocan mdédulos.

o N

1
2
3

Playbook
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Componentes basicos

Los médulos son herramientas en el toolkit

Pequefios programas escritos en Python, PowerShell o

cualquier otro lenguaje que se ejecutan para
implementar una tarea.
cl’

Médulos

5 3

Core Red Comunidad
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Engine

Inventario, ;en donde vamos a
automatizar?
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Inventario

Ejemplo de inventario estatico

Es una coleccion de hosts y agrupaciones
qgue Ansible puede utilizar.

[web]

web1.fedora.net
web?2.fedora.net
web3.fedora.net

e Estatico

[db]
. ..
Dinamico db1.fedora.net

db2.fedora.net

‘ Red Hat



Inventario

[web]

web1.fedora.net

[db]

db1.fedora.net

[dns]

dns1.fedora.net

[frontend:children]

web

[backend:children]
dns

db

Se pueden tener grupos de grupos:

[groupname:children]

‘ Red Hat
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Moédulos, porque alguien tiene que
hacer el trabajo pesado
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Modulos

. . L, Ejemplo de moédulos
Podemos revisar la lista de mdédulos

. . . yum
disponibles para uso por medio de: T
file
ping
debug
service
user

firewalld

~] ansible-doc -1

‘ Red Hat
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Documentacion de los modulos

Para obtener la documentacion
detallada de un médulo,
digamos del médulo “copy”:

~] ansible-doc copy




Ejemplos

Veamos un ejemplo

usando el médulo

‘copy’:

— name: Copiando un archivo

copy:
src:

dest:

/home/aramirez/fedora 30.txt

/remote/fedora 30.txt

owner: aramirez

group: aramirez

mode :

'0644"

‘ Red Hat



Ejemplos

Activities ) Terminal ~ Oct 3 21:46

580:~/Ansible/FWD2019

b/python3.7

account

intained by

removing

comme

do not

Current



https://docs.google.com/file/d/1y4A8zWMoHboPLWoQyMAzW2-J9za5d_3D/preview
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ocumentation
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Ansible Porting Gi

vork Technol

irtualization and Containerizati

Guide
Ansible for Net
Playbook Keyword
Ansible Galaxy
Return Value

Ansible Configuration Setting:

Controlling how Ansible beh

Frequently tion

Ansible Referer

odule Utilities

: ansible.com/ansibl

ocs » firewalld - Manage arbitrary ports/services with firewalld

firewalld — Manage arbitrary ports/services with firewalld

o Synopsi
o Re

Synopsis

* This module allows for addition or deletion of services and ports (either TCP or UDP) in either running or permanent firewalld rules.

Requirements

The below requirements are needed on the host that executes this module.

o firewalld >=0.211

Parameters

ANSIBLEFES

80%

UCTS

-

COMMUNITY

EBl

© Edit on GitHub

Parameter

Choices/Defaults

Comments

icmp_block
string

in28

The ICMP block you would like to add/remove to/from a zone in firewalld.

icmp_block_inversion

Enable/Disable inversion of ICMP blocks for a zone in firewalld.

string

adde

immediate Choices: Should this configuration be applied immediately, if set as permanent.

bookean P
® yes

interface The interface you would like to add/remove to/from a zone in firewalld

string

odded in 2.1

masquerade The masquerade setting you would like to enable/disable to/from zones within firewalld

string

added in 2.1

offline Choices: Whether to run this module even when firewalld is offline.

b

i who

o yes

permanent Choices: Should this configuration be in the running firewalld configuration or persist across reboots.

boolean Sro As of Ansible 2.3, permanent operations can operate on firewalld configs when it is not running (requires firewalld >= 3.0.9).
AT Note that if this is no , immediate is assumed yes .

Name of a port or port range to add/remove to/from firewalld.
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Instrucciones Ad-hoc

Se trata de tareas Unicas Ansible que se realizan rapidamente, pero no se

desea guardar para mas adelante.

~]$ ansible all -m ping

~]$ ansible web -m command -a “uptime”

‘ Red Hat



Activities Terminal ~ Oct 3 00:13
aramirez@t580:~/Ansible/FWD2019

FWD2019]$%

such
2019]$
FWD2019]$
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Ejemplos

° Formato YAML.

- name: Actualiza los servidores - .
e Inicio con 3 guiones (-).

hosts: web, db

e Sangrias iguales para datos en el mismo
tasks: nivel de jerarquia.

- name: Actualiza los servidores

yum: e Se define como una lista de reproducciones,

name: 'x°' en donde un elemento comienza con guiodn.

state: latest
e Se usan espacios, no tabulacion.

‘ Red Hat



Ejemplos

- name: Instala y levanta Apache

hosts: web

tasks:
- name: Instala Apache
yum:
name: httpd

state: present

- name: Servicio activo
service:
name: httpd

state: started

‘ Red Hat
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Handlers

Se trata de tareas que Gnicamente se ejecutan cuando existe una directiva
de notificacién dentro del playbook que indica que hubo un cambio que la
require.

tasks:
- name: Configuracidén local del Mail Transfer Agent
lineinfile:
dest: /etc/postfix/main.cf
regexp: “"inet interfaces”

line: “inet interfaces = loopback-only”

‘ Red Hat



Handlers

tasks:
- name: Configuracidén local del Mail Transfer
lineinfile:
dest: /etc/postfix/main.cf
regexp: ““inet interfaces”

line: “inet interfaces = loopback-only”

— name: Reinicio de Postfix
service:
name: postfix

state: restarted

Agent

‘ Red Hat



Handlers

tasks:

- name: Configuracidén local del Mail Transfer

lineinfile:

dest: /etc/postfix/main.cf

regexp: ““inet interfaces”

line: “inet interfaces

- name: Reinicio de Postfix

service:
name: tfix

state: restarted

loopback-only”

Agent

‘ Red Hat



Handlers

Se trata de tareas que Gnicamente se ejecutan cuando existe una directiva

de notificacién dentro del playbook que indica que hubo un cambio que la

require.

tasks:
- name: Configuracidén local del Mail Transfer Agent
lineinfile:
dest: /etc/postfix/main.cf
regexp: “"inet interfaces”
line: “inet interfaces = loopback-only”

notify: Reinicia postfix

‘ Red Hat



En el playbook:

tasks:

- name: Configuracidén local del Mail Transfer Agent
lineinfile:
dest: /etc/postfix/main.cf
regexp: ““inet interfaces”
line: “inet interfaces = loopback-only”

notify: Reinicia postfix

Notificamos al handler:

handlers:
- name: Reinicia postfix
service:
name: postfix

state: restarted

‘ Red Hat
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Roles
Una coleccion de todo lo anterior
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Q aramirez@t580:~/Ansible/FWD2019

1

- set_fact:

2 e Tareasy

yum:
name:
state:

Pt S Handlers

service:
name:
enabled:
state:

- name: lient t lit ef el e e t fig aramirez@t580:~/Ansible/FWD2019
file:
path:
owner:
group:
mode:

handlers file for cis security servers

oy e A e name: 'F
lineinfile: service:
path: et .
- : name:
line: 'Protocol 2 state:
state:
notify: 'F

name: ‘F

- name: '{ i 1tica sta service:
lineinfile:
path: '/et i name:
regexp: v state:
line: Lev IN
state:

notify: D2019 ia -> Restarti name:

S command :

lineinfile:
path: et . =
regexp: 1Fo i name: g
line: 'X11 arding service:
state: name:

notify:
state:
- name: i
lineinfile:
path: et
regexp:
line:
state:
notify:

- name:
lineinfile:




aramirez@t580:~/FWD2019

Q aramirez@t580:~/FWD2019

servicios_no_necesarios:

passwords_644:

ﬁasswords_OOO:




Archivos que se subiran a los hosts
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Activities Terminal v Oct3 00:24

(o} aramirez@t580:~/Ansible/FWD2019

ok: [192.168.122.232] => { .
"uids duplicados.stdout lines": []

[192.168.122.232]

[192.168.122.232] => {
"gids duplicados.stdout lines": []

[192.168.122.232]

(192.168.122.232] => {
"usernames_duplicados.stdout lines": []

[192.168.122.232]

[192.168.122.232] => {
"groups duplicados.stdout lines": []
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iGracias!

Si quieres saber mas sobre Ansible, no dejes de visitar:

https://www.ansible.com/resources/get-started
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