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Qué es Linux?
GNU/Linux es un sistema operativo de tipo Unix, multiplataforma, 
multiusuario y multitarea. El sistema es la combinación de varios 
proyectos, entre los cuales destacan GNU, encabezado por Richard 
Stallman y la Free Software Foundation; además del núcleo o kernel 
«Linux», encabezado por Linus Torvalds. Su desarrollo es uno de los 
ejemplos más prominentes de software libre: todo su código fuente puede 
ser utilizado, modificado y redistribuido libremente por cualquiera, bajo 
los términos de la licencia GPL Licencia Pública General de GNU  y otra ─ ─
serie de licencias.​
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Esquema de Linux
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 Kernel de Linux
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 OS/Distros/Sabores Linux

https://external-preview.redd.it/J4-qKLo7nIQL6KgyC6PE996YZ1oA1GxXN2k-qwomygY.png?
auto=webp&s=8e0f17c8eca5ed9163eb4c919d7a9a27e303254c
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 OS/Distros/Sabores Linux
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Como instalar Fedora?
El primer paso para instalar Fedora, es dirigirte a la página:
● https://getfedora.org/

Luego escoge la opción de tu preferencia:

Fedora Workstation o algún spin (KDE, Xfce, Sugar, Deepin, etc)
​
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 Como instalar Fedora?
● Descarga tu opción.
● Una vez finalizada la descarga, utiliza algún programa de tu preferencia como Balena 

Etcher (https://www.balena.io/etcher/) para bootearlo (preparar una USB-Live).
● Al terminar reinicia tu PC, asegurándote de indicarle a la BIOS/UEFI que arranque 

desde la USB.
● Esto arrancará el sistema del Live y te permitirá ver como quedará tu instalación e 

inclusive probar algunas cosas antes de instalar.
● Selecciona “Instalar Fedora” y sigue los pasos.*

​Al terminar, reinicia y listo! Disfrutalo.
* Considera si quieres instalación completa o paralela con otro SO como Windows.

https://www.balena.io/etcher/
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Ahora veamos el proceso en una máquina 
Virtual!
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 Vulnerabilidades
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Hackeos en 2019

De acuerdo a la información de cnet.com, tenemos:
● Enero: Marriot, expuesta BBDD 389 millones de clientes.
● Febrero: 617 MM de cuentas expuestas en deepweb. 15,000 pacientes expuestos en 

Australia. 
● Marzo: credenciales de millones de usuarios en Facebook.
● Abril: 540 MM de usuarios FB expuestos. 12.5 MM mujeres expuestas en India.
● Mayo: First American Financial Corp y Burger King.
● Junio: American Medical Collection Association datos expuestos y fue victima de demandas 

colectivas, se declaró en banca rota.
● Julio: 100 MM solicitudes de tarjetas de crédito, 140,000 N°s de seguridad social y 80,000 N.º 

de cuentas bancarias de Capital One fueron hackeados. Equifax llegó a un acuerdo con las 
autoridades para pagar US$700 millones por el hackeo que vivió en 2017, y Facebook pagó 
una multa de US$5,000 millones a raíz del escándalo de Cambridge Analytica
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Hackeos en 2019

● Agosto: Se descubrió que 160 millones de datos de MoviePass no estaban 
cifrados, lo que dejó expuesta información de TC de los clientes.

● Septiembre: 218 millones de cuentas de usuarios del juego Words with Friends 
fueron afectados. Una base de datos mal configurada del gobierno de Ecuador 
expuso los datos de unos 20.8 millones de usuarios

● Octubre: 4,000 millones de datos de cuentas de redes sociales fueron expuestos 
en  ElasticSearch. Adobe dejó expuestos los datos de 7.5 millones de clientes.

● Noviembre: Facebook le dio a 100 desarrolladores de apps acceso indebido a 
datos de perfil. Un empleado de la firma de ciberseguridad Trend Micro se robó los 
datos  de 70,000 clientes y luego utilizó esta información para estafar.

● Diciembre: 100 mujeres fueron víctimas de una filtración de fotos íntimas, un 
antiguo político danés, quien hackeó las cuentas personales en iCloud de las 
mujeres con las credenciales que se revelaron en hackeos previos de bases de 
datos públicas
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Protección Básica: IP

Link Original

Link falso: te dirige al link 
original, pero toma tus 
datos
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Protección Básica: IP

IP de la víctima
Datos de navegación, 
equipo, etc

Ubicación
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Recomendaciones de Seguridad

● No abrir correos de procedencia dudosa para evitar caer en el 
Phishing. Muchas personas con mala intención, utilizan esta 
vía para que la víctima ingrese a sitios web no oficiales y que 
recopilan información sensible para venderla, robar o 
extorsionar.

● Cuidar el uso de las USB o Pendrives: no introducir ningún 
pendrive del cual se desconoce su procedencia, estos pueden 
contener virus/ramsomware/malwares.
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Recomendaciones de Seguridad

● No abrir links desconocidos o provenientes de fuentes seguras. Así 
provengan de personas conocidas o familiares, ellos pueden ser 
víctimas también.

● Verificar y leer bien los links antes de abrirlos, hay direcciones muy 
parecidas a las seguras que te pueden confundir y son el camino 
para obtener tu IP.

● Tu IP es lo mas importante de resguardar, es el camino para 
obtener información valiosa y mediante la cual un craker puede 
explotar tu PC o BBDD para obtener la información que requiere.

● Al ingresar por PC a la web, solo utiliza direcciones que tengan 
https:\\ y tengan el candado
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Recomendaciones de Seguridad

● Cifrar tus datos.
● No utilizar VPNs que no tengan origen seguro, no confiarse de 

proveedores libres, hay que investigar su nivel de seguridad primero.
● Cambiar claves con regularidad.
● No guardar claves de bancos, información de cuentas o similares en 

teléfonos o PC, mejor una USB y no dejarla físicamente colocada en 
una PC.

● Actualizar los antivirus (windows) frecuentemente para mantener las 
BBDD actualizadas contra virus nuevos.

● Si usas Windows en una VM, instalar antivirus de igual manera.
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Gracias!
Fedora México

fedoramx.fedorapeople.org


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

